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uberwachen

Privilegierte Benutzerkonten werden zunehmend von
Hackern als Einfallstor flr Datendiebstahl missbraucht.
Die Verwaltung dieser Accounts bedarf einer sicheren und
uberschaubaren Verwaltung - zum Einsatz kommen
Privileged-Management-Ldsungen.

> Nicht selten herrscht in GroBunternehmen  von Kathrin Zieblo, = des US-amerikanischen Ponemon Institutes
eine ziemliche Heterogenitét in Bezug auf die fﬁ‘g‘;‘léz’g;{’OR hat im letzten Jahr gezeigt, dass 71 Prozent

unterschiedlichen Zugriffsbefugnisse — unab-

héngig von Hierarchieebene oder Gruppenzugehorig-
keit — der einzelnen Mitarbeiter. Ob es um das Anlegen
eines neuen Mitarbeiterkontos, den automatisierten
Loschvorgang eines ausscheidenden Kollegen oder gar
ein neues IT-System geht, die Benutzer- und Zugriffs-
verwaltung ist ein umfangreicher Prozess. Uniiber-
sichtlich wird es vor allem dann, wenn Nutzer hausin-
tern rotieren und dabei neue Aufgaben und Kompeten-
zen iibernehmen oder temporér in Projekten mitarbei-
ten. So ist es nicht erstaunlich, dass ein Vielzahl der
Mitarbeiter zu umfangreiche Zugriffsrechte besitzen,
die sie gar nicht oder nur selten benotigen. Eine Studie
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der Beschiftigten aufgrund zu groBziigig er-
teilter Zugriffsrechte Einblick in Unternehmensdaten
haben, die gar nicht fiir ihre Augen bestimmt sind.
Doch nicht allein die zu groBziigige Nutzerrechtever-
teilung stellt ein Risiko dar. Auch die Vielzahl soge-
nannter privilegierter Benutzerkonten, die héaufig un-
eingeschrankten Zugriff auf Unternehmenssysteme
haben, bedeutet eine zentrale Schwachstelle in der IT.
Denn mit nur wenigen Kommandos lassen sich Infra-
strukturen korrumpieren, Daten auslesen und Systeme
abschalten oder irreparabel zerstoren.
»In vielen Unternehmen werden privilegierte Konten
immer noch mit Administratoren- oder Superuser-Ac-



Auswahlkriterien fiir das
Privileged Management

Eine Sicherheitsldsung im Bereich des Privileged Management
sollte nach Ansicht von Ralf Nitzgen von Allgeier IT Solutions
GmbH die folgenden Parameter erfiillen:

m Uber eine Inventarisierung privilegierter Accounts behalt
man den Uberblick der sich im Einsatz befindlichen
Accounts.

B Automatische Protokollierung, Auswertung sowie Alarmie-

rung bei der Verwendung privilegierter Accounts - Transpa-

renz ist hier wichtig. Die unbemerkte Verwendung dieser
Accounts muss unbedingt vermieden werden.

B Unterstiitzung der Prozesse im Unternehmen: Eine Policy
sollte definiert werden, die die Art des Zugriffs einzelner
privilegierter Accounts festlegt. Was sogenannten Super-
Usern im Unternehmen gestattet werden soll, muss in ei-
nem System abgebildet werden kdnnen. So kann auch die
Einhaltung der definierten Policy systematisch gepriift
werden.
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couts gleichgestellt — also administrative Benutzerkon-
ten fiir die Verwaltung und Steuerung der gesamten
IT-Infrastruktur. Aber auch Accounts, die Zugriff auf
bestimmte Applikationen oder Services haben, geho-
ren dazu. Und das erhoht die Anzahl an privilegierten
Accounts betrédchtlich - sie sind vielféltiger als oft ge-
dacht®, warnt Sandro Linder, Geschéaftsfiihrer Unisys
Deutschland.

Immer hiufiger werden diese Konten von Hackern
als Ziel auserkoren. ,Privilegierte Konten sind fiir An-
greifer deshalb ein priméares Angriffsziel, da nach der
Ubernahme deren erweiterte Rechte dazu fiihren, ei-
nen vollen und ungehinderten Zugriff auf das System
und die dort gespeicherten Daten zu erhalten®, berich-
tet Ralf Nitzgen, Allgeier IT Soutions GmbH. Dabei
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griffen berechtigt ist, die eigentlich

fiir ihn gar nicht vorgesehen sind.

CYber'AttaCken Insider _ Ohne eine strikte Vorgabe und
m ei st I n Si d er_] Ob S %r:?,bf/fht"cm Uberwachung von Zugriffsberech-

Weltweite Cyber-Attacken
auf Unternehmen
nach Verursachern 2015

Outsider*
40 %

* Angreifer
ohne Zugriffsrechte

** Angestellte,
Dritte mit Systemzugriff

- wird deutlich, dass die klassischen SicherheitsmaBnah-
men wie Firewall oder Anti-Virus-Scanner keinen aus-
reichenden Schutz bieten.

Die Bedrohung wachst allerdings nicht nur von au-
Ben. 60 Prozent aller Cyber-Attacken weltweit werden
von Personen ausgefiihrt, die eine Zugriffsberechti-
gung zum IT-System besitzen. Damit weist die Natio-
nale Initiative fiir Informations- und Internet-Sicher-
heit e.V. (NIFIS) auf eine grof3e Sicherheitsliicke hin:
die Zugangsverwaltung. Es geniigt also nicht, sich um
die technische Sicherheit zu kiimmern. Denn wenn ein
quasi berechtigter Zugriff einen Angriff darstellt, bleibt
dies haufig lange unentdeckt. In 16 Prozent aller Fille
erfolgt ein Angriff ,aus Versehen®, weil derjenige seine
Berechtigungen missversteht oder schlichtweg zu Zu-

sichtbar.”
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tigungen sind Unternehmen poten-
tiellen Attacken schutzlos ausge-
liefert. Weil sich das ganze (IT-)Un-
ternehmenssystem aber oft auf un-
zahlige Server, Datenbanken oder

'6"3'9,2 Netzwerkgeriten erstreckt, die mit-
unter jeweils von einem anderen
Administrator verwaltet werden,
ist die Herausforderung entspre-
chend grofB3. Besonders problema-
Tt tisch sind die von mehreren Perso-
(absichtlich) nen genutzten ,,Shared Accounts®,
44,5 % weil sich nicht nachverfolgen lésst,

welcher Mitarbeiter diesen wann
und wozu genutzt hat. Samtliche
durchgefiihrten Anderungen miis-
sen jedoch bis auf die Personenebe-
ne kontrollierbar sein.

Urspriinglich wurde das Berechtigungsmanagement
in vielen Unternehmen in Identity-Access-Management
(IAM)-Projekten iiberwacht. Inzwischen hat sich dar-
aus eine eigene Disziplin entwickelt. Mit Privileged-
Management-Losungen (PxM) wird der Umgang mit
privilegierten Benutzern, Konten, Identitaten und Zu-
griffen bewerkstelligt. Wie so oft widmen sich die di-
versen Losungsanbieter verschiedenen Teilaspekten,
sodass unterschiedliche Bezeichnungen kursieren.

Zu den gangigsten zahlen das Privileged Identity Ma-
nagement (PIM) und das Privileged Account Manage-
ment (PAM). Manchmal ist aber auch von PUM - dem
Privileged User Management — die Rede.

Eines haben sie alle gemeinsam: Im Fokus steht die
umfassende Administrierung und Uberwachung privi-

Quelle: IBM

ysunsere Stealth-Losung sorgt zum Beispiel
dafiir, dass das Unternehmensnetzwerk in Mi-
krosegmente aufgeteilt wird, auf die nur gewis-
se Mitarbeiter Zugriff haben. Sie werden durch
Endpunktverschlisselung geschiitzt — und sind
fir unberechtigte Nutzer noch nicht einmal

Sandro Lindner von der Unisys Deutschland GmbH
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Einsatzfelder fiir privilegierte Accounts

Sebastian Rohr von Accessec unterscheidet zwischen drei Typen

von privilegierten Accounts:

B Administrative Accounts (Local oder Domain Level)

B Application Accounts fiir die Verbindung, Identifizierung und
Authentifizierung einer Applikation

W Service Accounts (Local oder Domain Level) fiir die Ausfiihrung
von geplanten Aufgaben oder Services innerhalb eines definier-
ten Sicherheitskontextes

Markus J. Krauss

Sebastian Rohr

legierter Konten. Dazu gehoren etwa Funktionen wie
die zentrale Verwaltung von Zugangsdaten wie Pass-
worter sowie die Beantragung, Genehmigung und Pro-
tokollierung von administrativen Sitzungen. Ziel ist die
minimale Rechtevergabe nach dem Motto ,,So viel wie
notig, so wenig wie moglich®. ,Es bietet sich an, die
Zugangskontrolle fiir Mitarbeiter flexibel und policy-
basiert nach dem Muster ,geringste Privilegien® auf-
zusetzen, denn so kann man ohne Aufwand auf dyna-
mische Anforderungen reagieren®, regt Markus J.
Krauss, Senior Director Security Sales EMEA bei CA
Technologies an.

Risiken eliminieren

In vier Schritten lassen sich die Bedrohungen, die
von privilegierten Accounts ausgehen, minimeren. Zu-
néchst gilt es fiir die Verantwortlichen, in Erfahrung zu
bringen, welche und wie viele dieser Konten im Unter-
nehmen iiberhaupt existieren. Dabei geht es um die zu-
verlassige Identifizierung aller Kontoarten mit erwei-
terten Rechten sowie um die Priifung auf Aktualitat
und Relevanz. Uberfliissige werden geloscht bzw. ein-
geschrankt. ,Dies ist nur durch regelméBige Revisio-
nen moglich, in deren Rahmen die RechtmaBigkeit des
Vorhandenseins eines privilegierten Accounts gepriift
wird. Ein System kann hier unterstiitzen, indem es
Auswertungen beziiglich der durchgefiihrten Zugriffe

Fiir den Einsatz einer PxM-Losung gibt Markus J. Krauss
von CA Technologies drei Tipps:

W Anmeldeinformationen schiitzen, Anwender mit entsprechender
Sicherheit authentifizieren und proaktiv Kontrolle iiber ihre
Verhaltensweisen und Mapnahmen ausiiben, um Richtlinienver-
stope, Risiken und Ausfallzeiten zu verhindern.

W Effektive Kontrollmechanismen einsetzen, um privilegierte Ac-
counts und ihre Zugriffe zu verwalten und zu iiberwachen und
so die Vertraulichkeit, Integritdt und Verfiigharkeit von Syste-
men und Daten des Unternehmens zu garantieren. Notwendige
Dokumentationen und Berichte zur Verfiigung stellen, um ge-
geniiber Requlierungsbehdrden und Auditoren nachzuweisen,
dass Vorschriften eingehalten werden.

M Den gesamten Lebenszyklus fiir das Privileged Access Manage-
ment beschleunigen, automatisieren und vereinfachen. Privile-
gierten Anwendern den Zugriff iiber ein schnelles Single Sign-
on ermdglichen und iber Federated Identity in der gesamten
hybriden Unternehmensinfrastruktur vom Rechenzentrum bis
hin zur virtuellen Infrastruktur und zu 6ffentlichen und privaten
Cloud-Umgebungen.

mithilfe privilegierter Accounts zur Verfiigung stellt.
Eine abnehmende Haufigkeit der Zugriffe konnte ein
Indiz dafiir sein, dass dieser Benutzer nicht mehr beno-
tigt wird®, schlagt Ralf Nitzgen vor.

Im Anschluss miissen die Passworter entsprechend
verwaltet und geschiitzt werden. ,Dies beinhaltet die
Verwendung von starken kryptografischen Passwor-
tern, die regelmiBige Anderung dieser Passworter so-
wie Aufzeichnungsmethoden®, betont Sebsatian Rohr,
Technischer Geschaftsfiihrer bei der Accessec GmbH.
Dariiber hinaus sollten samtliche Zugriffe privilegier-
ter Acounts auf die Infrastruktur iberwacht, kontrol-
liert und protokolliert werden. Zu guter Letzt gilt es,
UnregelmaBigkeiten bei der Verwendung jener Zugan-
ge zu erkennen und entsprechend zu reagieren. ,Erst
wenn man weiB, wie ein Anwender seinen privilegier-
ten Zugang nutzt, kann man unerlaubten Systemzu-
griff oder die Ausfithrung von Systemkommandos pro-
aktiv verhindern®, kommentiert Markus J. Krauss.

Weil alle diese Aufgaben Privileged-Management-
Losungen automatisiert tibernehmen, sind diese unver-
zichtbar geworden, um die missbrduchliche Nutzung
und vor allem die zu groBziigig vergebenen Zugriffs-
rechte als Sicherheitsrisiko zu minimieren. Bei einem
akuten Sicherheitsvorfall ermoglichen sie ein sofortiges
Reagieren, indem etwa aktive Verbindungen unterbro-
chen oder entsprechende Zugriffsberechtigungen ent-
zogen werden. <
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