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Identitats- und Berechtigungs-
managementprojekte vereinfachen

Identitat

geklart

von Sebastian Rohr

In einer Hybrid-Cloud-Infra-
struktur sollten Accounts und

Berechtigungen sicher verwaltet

werden. Doch die Komplexitat
von ldentitats- und Berechti-
gungsmanagementprojekten
schreckt viele Unternehmen
ab. Dabei lassen sich

diese vereinfachen.

dentitits- und Berechtigungsma-

nagement — JAM - gehort langst
zu den zentralen Aufgaben der IT-Security.
Mit der steigenden Anzahl von Rollen,
Identitaten und Berechtigungen wéchst
das Risikopotenzial fir Angriffe auf das
Unternehmensnetzwerk auch von innen
rasant. Dabei ist IAM nicht mit der Im-
plementierung einer Losung abgeschlos-
sen, sondern bedarf einer Auseinander-
setzung mit der Organisationsstruktur,
Geschaftsprozessen und Workflows. Die
noch immer praktizierte Zuordnung von
IAM-Projekten zur IT-Abteilung statt zu
einer zentralen Architektur- oder zumin-
dest Business- Abteilung wirkt dabei un-
rund. So ist es nicht verwunderlich, dass
fehlende Ablaufstrukturen und Doku-
mentationen als Kostentreiber und Zeit-
fresser in IAM-Projekten auffallen und
gleichzeitig die Komplexitit eines guten
IAM verdeutlichen.

Die Praxis ruft nach 1AM

Beispiele, warum IAM in der Praxis drin-
gend nottut, gibt es tatsachlich ausrei-
chend. So sind Werkstudenten in vielen
Unternehmen geschétzte Mitarbeiter und
bringen heutzutage eine grofe IT-Affini-
tat mit. Sie erhalten innerhalb kiirzester
Zeit sogar privilegierte Berechtigungen
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und Zugriff auf Kernsysteme mit jeweils
verschiedenen Attributen. Schon in dieser
Zeit fallt es schwer zu identifizieren, wann
der Student sich wo anmeldet. Nach dem
Ausscheiden vergessen die Verantwort-
lichen dann in vielen Unternehmen, die
Accounts zu deaktivieren beziehungswei-
se Berechtigungen zu entziehen. Die Ge-
fahr dabei: Mit einem mobilen Gerat
loggt sich der Student in der Néhe der
Firma ins Netzwerk ein und erhalt Zu-
gang zu sensiblen Daten und Systemen.

Es zeigt sich also, dass Unternehmen an
unterschiedlichen Fronten mit vielen zu-
sammenhanglosen Faktoren kdmpfen,
wenn jeder einzelne Benutzer Dutzende
Identitaten fiir ebenso viele Systeme besitzt,
wobei jedes System auch noch unter-
schiedliche Attribute oder Kontrollen in-
nerhalb dieser Identititen erfordert. Noch
komplexer wird es, wenn Organisationen
Compliance-Anforderungen nachkom-
men miissen, da sie hier gefordert sind, Si-
cherheitsliicken nachhaltig zu schlielen.

IAM-Projekte

sind mehr als Technik

Die Geschichte des "vergessenen" Werk-
studenten ist ein Schliisselargument fiir
die Einfithrung eines IAM. Doch bei aller
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Uberzeugung fiir die Notwendigkeit der
Etablierung entsprechender Systeme zeigt
ein Blick in die Praxis, dass [AM-Projekte
immer wieder sowohl budgetar als auch
zeitlich aus dem Ruder laufen, einige
scheitern sogar ganzlich.

Fiir die Ursachen gibt es mehrere Erkla-
rungsansitze: Noch vor circa zehn Jahren
drehte sich ein IAM-Projekt hauptsachlich
darum, den Directory-Eintrag zweier Mit-
arbeiter quasi zu klonen, weil sie die glei-
chen Aufgaben erfiillten und daher die-
selben IT-Berechtigungen erhalten sollten.
Hier ging es vor allem um IT-Automati-
sierung. Doch seitdem hat sich angesichts
der steigenden Anzahl von eingesetzten
internen und externen Anwendungen ei-
niges getan. Um IAM sinnvoll umzusetzen,
bedarf es tiefgreifender Informationen zu
Rollen- und Arbeitsprozessdefinitionen,
die vor allem Business-Abteilungen bereit-
stellen kénnen. Diese Erkenntnis stellt sich
héufig erst im Laufe eines Projekts ein.

Die IT-Abteilung fungiert im Grunde vor
allem als Werkzeug bezichungsweise stellt
am Ende die Konnektoren und die Ver-
bindungen und die Integration zu den
Zielsystemen bereit. Projektzahlen bele-
gen, dass circa 40 bis 60 Prozent der Auf-
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wande aber in Themen wie Prozessablau-
fe, Organisation und Integration mit HR-
Systemen, circa 20 Prozent in die Basis-
installation und nur weitere 20 Prozent
in die IT flie8en.

IAM kann Kosten senken

Vor diesem Hintergrund wird deutlich,
warum JAM-Projekte budgetar sehr ver-
schieden aufgestellt sind und im Vorfeld
nicht selten falsch kalkuliert werden. Die
Komplexitit und damit am Ende auch
der Preis eines solchen Projekts hangen
vor allem von der Entwicklungsreife eines
Unternehmens beziehungsweise von der
Qualitat seiner Aufbau- und Ablauforga-
nisation ab. Stehen diese fiir ein JAM
grundlegenden Informationen bereits zur
Verfligung und sind sauber dokumentiert
und verwendbar, schlédgt sich das auch
spiirbar auf die Projekt- beziehungsweise
Dienstleistungskosten um.

Geht es um die Kostenfrage, kommt er-
schwerend hinzu, dass sich der "Return on
Security Investment” (ROSI) nur schwer
berechnen lésst, weil es sich im Grunde
ausschliefllich um die Reduktion operativer
oder strategischer I'T-Risiken handelt und
damit um Wahrscheinlichkeiten moglicher
IT-Schéaden. Dabei gibt es im IAM-Bereich
durchaus Aspekte, die Licht ins Dunkel
bringen: Im Falle eines zuriickgesetzten
Passworts etwa ldsst sich namlich ein Vor-
fall gut mit einem Kostenfaktor belegen
und Einsparungen durch den Einsatz eines
IAMs nominal berechnen. Andere Be-
trachtungsweisen beziehen die entgangene
Produktivitit, die durch die aufgewendete
Zeit fiir Antragsprozesse entsteht, mit ein.
Umfassen entsprechende Berechnungen
dann auch noch die Arbeitszeit aller an-
deren, an diesem Vorgang beteiligten Fach-
kréfte, erreichen die potenziellen Einspa-
rungen schnell beachtliche Hohen.

Die Einfithrung eines durchdachten und
funktionierenden IAM-Systems und einer
klaren Zuweisung von Verantwortlichkei-
ten reduziert nicht nur diese Vorfille, son-
dern verkiirzt die Prozesse iiber einen de-
finierten digitalen Workflow auf bis zu
zweti bis vier Stunden. Nicht zuletzt flieflen
in den ROSI auch weiche Faktoren wie die
Transparenz des Bearbeitungsfortschritts
fiir alle Mitarbeiter oder eine daraus re-
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sultierende hohere Mitarbeiterzufrieden-
heit, die sich wiederum positiv auf die Ef-
fizienz ihrer Arbeit auswirkt, ein.

Eindeutige digitale

Identitat als Idealzustand

IAM hilft beim On- und Oftboarding von
Mitarbeitern in den unterschiedlichen
Systemen. Dabei unterscheiden sich die
Points-of-Entry je nach dem Status der
Identitat. Wahrend Vollzeitangestellte,
Werkstudenten oder Auszubildende iib-
licherweise iiber ein Personalsystem oder
eine Human-Ressource-Datenbank Zu-
gang erhalten, wird fiir externe Fachkrafte
mitunter schon eine E-Mail eines Abtei-
lungsleiters als ausreichend angesehen.
Viel sinnvoller ware hingegen vor allem
die Vergabe einer einzigen, eindeutigen
digitalen Identitdt — verbunden mit einem
einzigen Attribut-Bundle. Die Frage, wel-
che Daten dafiir herangezogen werden,
steht in jedem Falle am Anfang eines ID-
Lebenszyklus.

Moglich wire in Deutschland zweifels-
ohne das Auslesen des neuen Personal-
ausweises {iber die digitale Schnittstelle.
Auf diese Weise wire eine Verkniipfung
der staatlich validierten Attribute wie Vor-
name, Nachname, Geburtsdatum und
derzeitiger Wohnort mit der digitalen
Identitat denkbar. Auch hier wird deut-
lich, dass das Onboarding, also das An-
legen einer Identitat, eher der HR-Abtei-
lung zuzuordnen ist und die IT allenfalls
die Instrumente hierfiir bereitstellen soll-
te. Diese eindeutige Identitét bendotigt zu
gegebenen Anldssen Updates, beispiels-
weise beim Arbeitgeber- oder Positions-
wechsel innerhalb des Unternehmens.

Einen weiteren relevanten Updateprozess
stellt die Rezertifizierung dar. In vielen
stark regulierten Unternehmen ist es wich-
tig und notwendig, Berechtigungen der
Mitarbeiter jahrlich, halbjahrlich, viertel-
jahrlich oder sogar monatlich zu priifen
und zu regulieren und bei Abweichungen
korrektive Mafinahmen zu ergreifen. Auch
dies erleichtert IAM durch Automatismen
deutlich. Zu moglichen Sonderféllen zah-
len Elternzeit, eine lingere Krankheit oder
Beurlaubung und vor allem auch gingige
Doppelrollen von Fithrungskraften global
aufgestellter Mittelsténdler oder Konzerne.

IAM-Projekte

Gerade in diesen Situationen zahlt sich
eine lebenslange, eindeutige, digitale ID
aus — auch wenn es um sogenannte "Se-
gregation of Duties" — also Situationen, wo
bestimmte Aufgaben eines Geschiftspro-
zesses nicht durch ein und dieselbe Person
oder Organisationseinheit durchgefiihrt
werden sollen - geht.

Nicht nur das Onboarding wire durch
die Vergabe einer eindeutigen, lebenslan-
gen, digitalen Identitat vereinfacht, auch
das Offboarding ist durch TAM-gestiitzte
Delete-Prozesse einfach und sicher. Denn
das System kann fiir definierbare Rollen
und Funktionen ein Offboarding-Datum
verlangen, sei es fiir Auszubildende, Prak-
tikanten und Werkstudenten oder Ange-
stellte mit befristeten Arbeitsvertragen.
Insbesondere damit in Verbindung ste-
hende Priifpflichten sind durch die Au-
tomatisierung enorm vereinfacht.

Automatische Warnmeldungen vor Ablauf
der Berechtigungen versetzen Verantwort-
liche gleichzeitig in die Lage, komfortabel
diese zu verldngern, sofern eine langere
Beschiftigung geplant ist. Eine einfache
Bestatigung der Frage "Soll die Berechti-
gung flir Max Mustermann zum 31.12. en-
den" kénnte insbesondere Konzernen er-
hebliche Aufwénde sparen.

Fazit

IAM-Projekte betreffen stets die gesamte
Organisation eines Unternehmens. Effi-
ziente und gut dokumentierte Ablaufe
sind die Basis eines solchen Projekts und
gehoren, sofern sie im Vorfeld nicht zur
Verfligung stehen, zur Aufwandskalku-
lation dazu. Allein das Bewusstsein fiir
die Komplexitat dieses Business-Themas
wiirde eine Bewertung beispielsweise der
Budgetfrage im Nachhinein deutlich ver-
bessern. Fakt ist auch: IAM-Systeme sol-
len die ohnehin schon vorhandene Kom-
plexitdt verringern. Hierfiir bedarf es
keines komplexen IAM-Projekts, was iiber
Jahre hinaus Ressourcen bindet und hohe
Kosten verursacht. Hier bedarf es vor al-
lem der zentralen Vergabe eindeutiger di-
gitaler Identititen — mit deren Hilfe IAM
plotzlich ganz einfach wird. (jp)

Sebastian Rohr ist Technischer
Geschidftsfiihrer der accessec GmbH.
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